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REDE SEM FIO

Rede sem fio € uma extensao da rede cabeada. Além dos recursos usuais de uma
rede cabeada (navegagao na Internet e compartilhamento de recursos), uma rede sem fio
fornece importantes beneficios adicionais:

* Conveniéncia: Permite ao usuario acessar seus recursos de rede a partir de
qualquer localizagao dentro da area de cobertura;

* Mobilidade: O usuario ndo esta mais preso a sua mesa, Como em uma conexao
com fios. Por exemplo, os usuarios e seus colaboradores podem participar de
reunides em salas de conferéncias com seus equipamentos;

» Facil configuragao: O usuario ndo precisa de instalacido de cabos, assim cada
instalacéo pode ser rapida e com custo baixo;

* Expansivel: A instituicdo pode faciimente expandir a rede sem fios com os
equipamentos existentes, enquanto uma rede cabeada pode exigir cabos
adicionais;

* Seguranga: Avancos na tecnologia de redes fornecem protegdes de seguranca
robustas;

* Custo: Como as redes sem fio eliminam ou reduzem custos de fiagao, elas podem
ter um custo menor que as redes cabeadas.

Como caracteristica, as redes sem fio empregam ondas de radio para enviar dados
entre os computadores. Os padrdes comuns sao 802.11 a, b, g e n. Todos esses padrbes
possuem uma velocidade de trafego de dados, similar a uma via de transito. Além disso,
esta via possui capacidade, pode ter um trafego variando com poucos e muitos
automdveis. Em outras palavras, baixa ou alta velocidade de trafego de dados. Ex.: O
download pode estar lento ou rapido. O Cefet-MG adota os padrées 802.11 g e n nos
radios, que sdo compativeis com as mais recentes tecnologias de dispositivos méveis,
com maior capacidade e velocidade.

Adicionalmente, como a transmissdo dos dados € feita via ondas de radio, é
necessario proteger os dados trafegados. Isto é feito por meio da criptografia que
embaralha os dados e apenas o transmissor e receptor sabem a ordem com a qual os
dados estao dispostos. Dessa forma, os dados estdo protegidos, caso os dados sejam
capturados.

Diferentemente de redes sem fios baseadas em WEP, WPA e WPA2, que
empregam uma senha compartilhada para os usuarios se conectarem a rede sem fio,
WPA2-ENTERPRISE permite uma autenticagéo individual de dispositivos modveis via
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usuario e senha. Isso possibilita uma encriptacdo unica de cada dispositivo, assim cada

equipamento na rede possui uma criptografia.

O CEFET-MG disponibiliza 4 (quatro) redes sem fio, para as seguintes finalidades:

cefetmg: destinada a técnicos administrativos e professores;

cefetmg_aluno: destinada a alunos;

cefetmg_visita: destinado a eventos, e usuarios visitantes que ndo possuem
vinculo com o CEFET-MG ou nao sao de instituigdes usuarias da eduroam,;
eduroam: (education roaming) destinada a comunidade internacional de educagao
e pesquisa.

As credenciais de acesso para utilizacdo das redes sem fio podem ser diferentes

para cada tipo de rede. Veja abaixo os detalhes:

+ cefetmg e cefetmg_aluno: identificagdo unica (IU), usuario no formato CPF

(numeros continuos sem pontos ou trago);

cefetmg_visita: a autenticagdo se da por ticket, com data de validade,
disponibilizado a partir de abertura de chamado na Central de Servicos de TI,
através da opcao Requisicdo >> Rede de dados >> Habilitar uso temporario de
rede WiFi para visitante.

eduroam: Servidores e alunos do CEFET-MG poderao acessar a rede "eduroam
em qualquer outra instituigdo usuaria (nacional ou internacional). Da mesma forma,
alunos e professores dessas instituicbes poderdo utilizar automaticamente o
wireless do CEFET-MG, conforme conta institucional da instituicdo de origem do
usuario.



http://www.sgi.cefetmg.br/wp-admin/www.cefetmg.br/noticias/arquivos/2017/08/noticia046.html
http://cs.sgi.cefetmg.br/

Data da Revisao:
@ MANUAL 08/05/2019

Numero: Localizador: Revisio: Pagina: Data para Revalidacio:
CEFET-MG MN 012 SGI-INFRA-WIFI 1.1 3/13 08/05/2020
Titulo: Area Emitente:

Manual de configuracio da rede sem fio £
INFORMACAO (SGI)

Elaboradores: Rafael Caetano Piva e Marco Tulio A. N.
Rodrigues (Divisdo de Infraestrutura de Tecnologia da Aprovador: Clever de Oliveira Jinior (Subsecretaria de
Informacao e Comunicaciio) Tecnologia da Informaciio e Comunicacio)

CONFIGURAGAO DO WINDOWS 8 E 10

1°. Acesse o Painel de controle e, em seguida, Central de rede e compartilhamento do
Windows.

2°. Clique entdo na opgdo (1) “Configurar uma nova conexao ou rede”, e escolha a opgéo (2)
“Conectar-se manualmente a uma rede sem fio”, conforme indicado na figura abaixo. Em
seguida, clique em avancar.

b Central de Rede e Compartilnamento - O

1 % » Painel de Controle » Tados os tens do Painel de Controle + Central de Rede e Compartilhamento v & | Pesquisar Painel de Controle P

P Exibir suas informagbes basicas de rede e configurar as conexdes
inicio do Painel de Controle

Exibir redes ativas

‘onexio de banda larga, discada ou VPN; ou configure um roteador ou ponto de

»
x
= Solucionar problemas
Diagnostique e repare problemadil - SIS
problemas,

Escolher uma opgo de conexdo

=i Configurar uma nova rede
- § ovo ratead

2‘ [ "{JConectar-se man: ualmente a uma rede sem fio
| EplConecte s uma rede oculta ou crie um nove perfil

}. Conectar a um local de trabalho
! fi !

Avangar Cancelar

0204

3°. O proximo passo corresponde a criagao de um perfil que estara disponivel para futuras conexdes.
Dessa forma, n&o sera preciso refazer a configuracéo. Crie o perfil "cefetmg" (ou “cefetmg_aluno”
para alunos) conforme figura abaixo (N&o insira a chave de seguranga neste passo).

SECRETARIA DE GOVERNANCA DA
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P
@ 1!l Conectar-se manualmente a uma rede sem fio

Digite as informag6es da rede sem fio que deseja adicionar

Nome da rede: cefetmg
Tipo de seguranga: WPA2-Enterprise -
Tipo de criptografia: AES -
Chave de Seguranca: Ocultar caracteres

7| Iniciar esta conexdo automaticamente
[7] Conectar mesmo que a rede nio esteja transmitindo
Aviso: com esta opo, a privacidade do computador podera estar em risco.

Avancar | | Cancelar

Concluida a criagéo do perfil, clique em “Avangar” e, na proxima tela, clique em

"Alterar configuragoes de conexao".

4°. A caixa que ira surgir possui 2 abas, "conexao" e "sefgurang.a". Deixe a guia

"conex&o" como esta, clique na guia "seguranga” e con

Igure conforme a figura

abaixo (esquerda). Ao finalizar este passo. Clique em “Configuragées”.

.
cefetmg Propriedades de Rede Sem Fio

===

-
Propriedades EAP Protegidas -

Ao conectar:
l | validar certificado do servidor ]

[ conexgo i Seguranca I

Tipo de seguranca:

[wPa2 Enterprise -

Tipo de criptografia:

es ]

l

Escolha um método de autenticac3o de rede:

Microsoft: EAP protegido (PEAP)

[] Lembrar minhas credenciais para esta conexdo
sempre que fizer logon

I Configuracdes avancadas

- ‘l Configuracdes ‘l

Conectar-se a estes servidores

"] Autoridade Certificadora Raiz Brasileira v2
| Baltimore CyberTrust Root
Class 3 Public Primary Certification Authority
| CyberLink.com(Test)
I~ DigiCert Assured ID Root CA
| DigiCert Global Root CA

L] »

< m b

Selecionar Método de Autenticacdo: 1
"Senha segura (EAP-MSCHAP v2) v} [Conﬁgurar...J

[ | Ativar Reconexao Rapida ]
Impor Protecao de Acesso a Rede
|| Desconectar se o servidor ndo tiver TLV com ligacdo de criptografia

Habilitar Privacdade de
Identidade

[ o ][ concelar |

] ‘ Cancelar
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5°. Uma caixa ira surgir conforme figura cima (direita). Desmarque as op¢des "Validar certificado
do servidor", e também a opcgédo "Ativar Reconexdao Rapida". Depois clique no botdo
"Configurar” (1).

Na caixa que surgir, desmarque a opg¢ao conforme a figura abaixo, e clique no botao "OK",
em seguida clique novamente no botdo "OK" da caixa "Propriedades EAP Protegidas" (Figura
anterior).

Propriedades de EAP MSCHAPv2 =)

Ao conectar-se:

i OK | ‘ Cancelar ]

L — — =

Usar automaticamente meu nome e senha de
logon do Windows (e o dominio, se houver).

6°. Apds concluido o 4° passo, vocé estara de volta na caixa "Propriedades de rede sem fio".
Agora entdo é a vez de clicar no botdo "Configuragées avangadas". Marque a opgao
"Especificar o modo de autenticagdo", e logo apdés escolha "Autenticagao de
usuario", conforme a figura abaixo. Depois de tudo pronto pode clicar no botao "OK".

- —— B
Configuragbes avancadas ﬁ

Configuragdes 802. LY:“

SDecﬁcar o modo de autenticacdo:

I [Autenﬁca;ﬁo de usuério v |

__|Habilitar logon Unico para esta rede

OK ‘ | Cancelar
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CONFIGURAGAO DO WINDOWS 7

1° Clique no menu iniciar >> Painel de controle >> Central de rede e compartiihamento. No
canto superior esquerdo, na parte azulada, clique no link "Gerenciar redes sem fio".

2° Clique em (1)"Adicionar", e logo apds na caixa que se abrir, clique em (2) "Criar um perfil de rede
manualmente”.

«ff]l ¥ Painel de Controle » Rede eInternet » Gerenciar Redes Sem Fio - l’y Pesquisar Gerenciar Redes Sem Fio el

Gerenciar redes sem fig| (.

O Windows tenta se conectar al

Como deseja adicionar a rede?
Propriedades do adaj | l @

1 2 | MG Criar um perfil de rede manualmente

= Isso cria um novo perfil de rede ou localiza uma rede existente & salva um perfil
para ela no computador. Vocé precisa conhecer o nome da rede (SID) & a chave
de seguranca (se aplicavel).

&  Criar rede ad hoc
Cria uma rede temporria para o compartilhamento de arquivos ou de uma
conexdo com aInternet

Cancelar

0 itens

el

3°. O préximo passo corresponde a criagao de um perfil que estara disponivel para futuras conexdes.
Dessa forma, n&o sera preciso refazer a configuracéo. Crie o perfil "cefetmg" (ou “cefetmg_aluno”
para alunos) conforme figura abaixo (N&o insira a chave de seguranga neste passo).

=] ]

e

&3 ! Conectar-se manuaimente a uma rede sem fio

Digite as informag6es da rede sem fio que deseja adicionar

Nome da rede: cefetmg

Tipo de seguranca: (WPA2-Enteprise ]

Tipo de criptografia: A =

Chave de Seguranga: Ocultar caracteres

V| Iniciar esta conexdo automaticamente

[T Conectar mesmo que a rede nio esteja transmitindo

Aviso: com esta opg3o, a privacidade do computador poders estar em risco.

Avangar | | Cancelar
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Concluida a criagdo do perfil, clique em “Avancar” e, na proxima tela, clique em
"Alterar configuragoes de conexao".

4°. A caixa que ira surgir possui 2 abas, "conexao" e "sefguranga". Deixe a guia

"conexao" como estg, clique na guia "seguranga” e con

Igure conforme a figura

abaixo (esquerda). Ao finalizar este passo. Clique em “Configuragoes”.

Escolha um método de autenticacdo de rede:

Microsoft: EAP protegido (PEAP)

Lembrar minhas credendiais para esta conexdo
sempre gue fizer logon

Configuracdes avancadas

M ‘ | Configuracdes ‘l

5] (o ]

CyberLink.com(Test)
~ DigiCert Assured ID Root CA
DigiCert Global Root CA

m

Selecionar Método de Autenticac3o:

r B
cefetmg Propriedades de Rede Sem Fio ﬁ Propriedades EAP Protegidas @
Conexo | Seguranca I Ao conectar:
| validar certificado do servidor
onectar-se a estes servidores;
Tipo de seguranga: | WPA2-Enterprise =
Tipo de criptografia: } AES =
AddTrust External CA Root -
Autoridade Certificadora Raiz Brasileira v2 =
|| Baltimore CyberTrust Root
Class 3 Public Primary Certification Authority

[senha sequra (EAP-MSCHAP v2)

~ || [ configurar... |

Identidade

Ativar Reconex3o Rapida

Impor Protec3o de Acesso a Rede
| Desconectar se o servidor ndo tiver TLV com ligag3o de criptografia
Habilitar Privacidade de

OK

| [ cancelar

5°. Uma caixa ira surgir conforme figura cima (direita). Desmarque as op¢des "Validar certificado
do servidor", e também a opgdo "Ativar Reconexdao Rapida". Depois clique no botdo

"Configurar” (1).

Na caixa que surgir, desmarque a opg¢ao conforme a figura abaixo, e clique no botao "OK",
em seguida clique novamente no botdo "OK" da caixa "Propriedades EAP Protegidas" (Figura

anterior).

7

Propriedades de EAP MSCHAPv2

==

T

Ao conectarse:

— Usar automaticamente meu nome e senha de
— logon do Windows (g o dominio, se houver).

OK

I | Cancelar |
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6°. Apos concluido o 4° passo, vocé estara de volta na caixa "Propriedades de rede sem fio".
Agora entao é a vez de clicar no botdo "Configuragées avangadas". Marque a opgao
"Especificar o modo de autenticagao”, e logo apdés escolha "Autenticagao de
usuario", conforme a figura abaixo. Depois de tudo pronto pode clicar no botao "OK".

Configuragdes avangadas

. |

Configuragdes 802, LX'W

specﬁ:ar o modo de autenticacdo:

II Autenticagdo de usuario - |

Habilitar logon Unico para esta rede

ar imediatamente antes do logon de usuario

OK ‘ ‘ Cancelar
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CONFIGURAGCAO WINDOWS PHONE

1°. Na tela inicial, clique em “Configuragoes” , “Rede sem Fio” e “Wifi” .

2°. Selecione a rede “cefetmg”, ou “cefetmg_aluno” para alunos (O Wi-fi deve estar
ativado no dispositivo para exibir a rede).

3° Na janela de configuragdo que ira aparecer, configure conforme a imagem abaixo (insira o
seu CPF no campo “Nome de Usuario”):

4° Cliqgue em “Concluido”.

wll H TS

Entrar

Conectando a rede Wi-Fi segura cefetmg.

Conectar usando

Nome de usuério e senha

Nome de usuario

12345678912

Validagéo do certificado do servidor

Nenhum

Método EAP

PEAP MS-CHAP v2

Concluido

Cancelar
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CONFIGURAGAO IPHONE/IPAD

1° Acessar o menu que exibe as redes sem fio disponiveis. Para acessar este menu,
clique na aplicacao “Ajustes” e em seguida “Wi-Fi”;

2° Selecione a rede “cefetmg”, ou “cefetmg_aluno” para alunos (O Wi-fi deve estar
ativado no dispositivo para exibir a rede);

3° Na janela de configuragdo que ira aparecer, configure conforme a imagem abaixo (insira o

seu CPF no campo “Nome de Usuario”) e clique em “Conectar”:

eeeC0 [IM =

Cancelar

15:01

Digite a senha para "“cefetmg” l

“4 © 90% =)

Digite a Senha

Nome de Usuario 12345678912

Senha

4° Na tela seguinte, clique em “Confiar”

Cancelar

Certificado

Idap1.dri.cefetmg.br

Nao Confiavel

16/10/18 19:26:15

Mais Detalhes

T
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1° Acessar o menu que exibe as redes sem fio disponiveis. Para acessar este menu,
clique na aplicagcao “Configurar” e em seguida “Wi-Fi”;

2° Selecione a rede “cefetmg”, ou “cefetmg_aluno” para alunos (O Wi-fi deve estar
ativado no dispositivo para exibir a rede);

3° Na janela de configuragéo que ira aparecer, configure conforme a imagem abaixo (insira o
seu CPF no campo “ldentidade”) e clique em “Conectar’:

i ©

46
4

4 12:38

cefetmg

Método EAP
PEAP

Para algumas versoes,
selecionar “nao validar”.

Autenticagdo da Fase 2
MSCHAPV2
Certificado CA
(ndo especificado)

Identidade

12345678912

Identidade an6nima

Senha

[C] Mostrar senha

CANCELAR  CONECTAR

Obs.: Caso todos os campos ndo aparecerem, arraste a tela até todos os campos aparecerem.
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1° Acessar o menu que exibe as redes sem fio disponiveis.

2° Selecione a rede “cefetmg”, ou “cefetmg_aluno” para alunos (O Wi-fi deve estar
ativado no dispositivo para exibir a rede).

3° Na janela de configuragdo que ira aparecer, configure conforme a imagem abaixo (insira o
seu CPF no campo “Nome de Usuario”) e clique em “Conectar”:

. Autenticacdo necessaria na rede Wi-Fi

=

Autenticacdo necessaria na rede Wi-Fi

Senhas ou chaves de criptografia sao necessarias para acessar a rede Wi-Fi

"cefetmg".
Seguranca Wi-Fi: WPA & WPAZ empresas hd
Autenticacao: EAP Protegido (FEAP) -

Identidade andnima: |

Certificado CA: {(Nenhum) =

"] Nenhum certificado CA é necessario

Versdo do PEAP: Automatico hd
Autenticacao interna: | MSCHAPv2 v |
Nome de usuario: 12345678912
Senha: - i

| Mostrar senha

Cancelar Coneckar
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Apos as configuragdes, o seu dispositivo estard preparado para se conectar a rede sem fio
"cefetmg" (destinada aos professores e técnicos administrativos) ou “cefetmg_aluno” (destinada a

alunos).

Todas estas configuragbes sdo necessarias para seguir o projeto de padronizagdo da rede de
dados de todos os campi do CEFET-MG. Agora, vocé podera utilizar o seu login e senha em
qualquer campus do CEFET-MG.

Toda vez que for solicitado login e senha para conectar a rede sem fio, efetue o login empregando
o CPF criado na identificagao unica (https://iu.cefetmg.br/).
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